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1. Reconnaissance

Lien de la machine : https://app.hackthebox.com/machines/642

1. Reconnaissance

Il est donné dans la description de la machine : As is common in real life Windows pentests, you
will start this box with credentials for the following account : rose / KxEPkKe6R8su
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1. Reconnaissance

1.1 Énumération des ports

La première étape consistait en un scan Nmap complet de la machine :

1er scan avec nmap -p- –min-rate 10000 10.10.11.51

Services notables identifiés :

— Port 53 : DNS (Domain)

— Port 88 : Kerberos

— Port 389 : LDAP

— Port 445 : SMB

— Port 1433 : Microsoft SQL Server

— Port 47001/5985 : WinRM

Avec le résultat, nous allons faire un scan bien plus approfondi en ciblant uniquement les ports
ouverts.
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1. Reconnaissance

Les informations en plus sont :

— Nom de domaine : sequel.htb
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2. Phase d’exploitation initiale

— Version SQL Server : Microsoft SQL Server 2019 RTM

— Présence d’un Active Directory

J’ai ajouté cette ligne au fichier hosts pour faciliter la suite de l’exploitation :

echo "10.10.11.51 sequel.htb" >> /etc/hosts

2. Phase d’exploitation initiale

La connection via WinRM n’est pas possible avec cette utilisatrice

2.1 Exploration des partages SMB

Les identifiants fournis (rose :KxEPkKe6R8su) permettent un accès aux partages SMB, nous allons
examiner les partages SMB disponibles :
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2. Phase d’exploitation initiale

On profite aussi pour voir la liste des utilisateurs de la machine :

Figure 1 – Liste des utilisateurs.

L’énumération a révélé plusieurs informations intéressants, la liste des users et un dossier "Ac-
counting Department" avec des droits de lecture.
On se connecte dans le partage samba et on va regarder ce qu’il y’a dans le dossier

smbclient //sequel.htb/"Accounting Department" -U rose%KxEPkKe6R8su

On récupère les fichiers sur notre machine à l’aide de la commande get

Quand on ouvre les fichiers avec Excel, on remarque qu’il n’arrive pas à vraiment l’ouvrir, ça veut
dire qu’il doit être formaté d’une manière qu’on peut pas le lire "facilement", dû par exemple à un
mauvais "magic number" dans le fichier.
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2. Phase d’exploitation initiale

Pour contourner ça, on va unzip le fichier .xlsx et ensuite voir ce qu’il y’a dans xl/sharedStrings.xml
En formatant les .xml et en regroupant à la main les informations de chaque fichier on obtient
ceci :

accounts.xlsx

accountig_2024.xlsx

On avait vu qu’il y’avait un serveur SQL dans l’énumération Nmap, on va se connecter avec les
identifiants suivants : sa :MSSQLP@ssw0rd !
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2. Phase d’exploitation initiale

2.2 Exploitation du serveur SQL

On remarque qu’on a les privilèges sysadmin, ainsi on aura la possibilité d’exécuter xp_cmdshell,
qui sert pour faire de l’exécution de commandes Windows.

On arrive bien a exécuter des commandes

On rentre ensuite les commandes suivantes pour pouvoir activer xp_cmdshell :

EXEC sp_configure 'show advanced options', '1'

RECONFIGURE

EXEC sp_configure 'xp_cmdshell', 1;

RECONFIGURE;

En explorant le système via xp_cmdshell, on trouve des dossiers intéressants :

Ici, SQL2019/ est un dossier qui n’est pas censé être là.
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2. Phase d’exploitation initiale

En faisant de la recherche dans le dossier (par exemple en utilisant cette commande :
EXEC xp\_cmdshell 'dir "C:\SQL2019" /s /b';).

On trouve un fichier de configuration dans :
"C:\SQL2019\ExpressAdv\_ENU\\sql-Configuration.INI"

Contenu intéressant du fichier

Ainsi, on a un nouveau mot de passe WqSZAF6CysDQbGb3 et avec la liste des utilisateurs1
récupérer avant, il nous reste juste à tester les combinaisons de connexions.
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2. Phase d’exploitation initiale

On trouve que le mot de passe appartient au compte ryan.

On peut se connecter via WinRM avec cet utilisateur

On récupère ainsi le flag user :
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3. Élévation de privilèges

3. Élévation de privilèges

3.1 Analyse du système

L’analyse du système avec WinPEAS a révélé plusieurs éléments :

- Certificate service (certsrv) is running

- A custom template "DunderMifflinAuthentication" exists with potentially

dangerous configs

- User ryan appears to have rights in the "Management Department"

Ces éléments suggèrent une possible voie d’attaque via la manipulation des certificats AD.

3.2 Analyse du service de certificats

Certipy a permis d’identifier des configurations vulnérables :

certipy find -u ryan@sequel.htb -p 'WqSZAF6CysDQbGb3' -dc-ip 10.10.11.51

-vulnerable

Il était écrit aussi dans le fichier en output : The DunderMifflinAuthentication template was mis-
configured (ESC1 & ESC4 vulnerabilities)

De plus, il y’a la présence d’un compte de service "ca_svc" disposant de privilèges sur l’autorité
de certification. Notre objectif va être de prendre contrôle de ce compte ca_svc.

3.3 Exploitation des certificats

3.3.1 Phase 1 : Prise de contrôle du compte ca_svc

La première étape consistait à obtenir le contrôle du compte ca_svc, qui dispose de privilèges sur
l’infrastructure de certificats :
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3. Élévation de privilèges

Cette commande modifie les attributs de propriété de l’objet Active Directory ca_svc, nous per-
mettant d’en prendre le contrôle. Elle exploite aussi une configuration incorrecte des ACL dans
l’Active Directory.

Nous avons ensuite attribué les droits FullControl, qui nous donne un contrôle total sur le compte
ca_svc.

3.3.2 Phase 2 : Manipulation des certificats

Une fois le contrôle du compte ca_svc obtenu, on génère un certificat shadow :

Cette commande exploite les privilèges acquis pour générer un certificat donnant accès à ca_svc.

On a ainsi le hash de ca_svc : 3b181b914e7a9d5508ea1e20bc2b7fce

Puis je modifie le template pour permettre l’usurpation du compte :

Maintenant, grâce a cette manipulation, on peut créer des certificats avec de plus gros privilèges.
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3. Élévation de privilèges

3.3.3 Phase 3 : Escalade vers les privilèges administrateur

Avec le template modifié, je demande un certificat avec les privilèges administrateur :

Cette étape nous a fourni le hash de l’administrateur : 7a8d4e04986afa8ed4060f75e5a0b3ff

3.3.4 Phase finale : Accès administrateur

Avec le hash de l’administrateur, il nous suffit juste de nous connecter :
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4. Listes des outils utilisés

Nous manque plus qu’à récupérer le flag

4. Listes des outils utilisés

WinPEAS : https://github.com/peass-ng/PEASS-ng/tree/master/winPEAS/winPEASps1
Evil-winrm : https://www.kali.org/tools/evil-winrm/
Netexec : https://www.kali.org/tools/netexec/
Nmap : sudo apt install nmap
smbclient : sudo apt install smbclient
impacket : https://github.com/fortra/impacket/tree/master?tab=readme-ov-file#setup
Certipy : https://github.com/ly4k/Certipy
bloodyAD : https://github.com/CravateRouge/bloodyAD/wiki/Installation

Université Paris Cité 14 2024-2025

https://github.com/peass-ng/PEASS-ng/tree/master/winPEAS/winPEASps1
https://www.kali.org/tools/evil-winrm/
https://www.kali.org/tools/netexec/
https://github.com/fortra/impacket/tree/master?tab=readme-ov-file#setup
https://github.com/ly4k/Certipy
https://github.com/CravateRouge/bloodyAD/wiki/Installation

	Reconnaissance
	Énumération des ports

	Phase d'exploitation initiale
	Exploration des partages SMB
	Exploitation du serveur SQL

	Élévation de privilèges
	Analyse du système
	Analyse du service de certificats
	Exploitation des certificats
	Phase 1 : Prise de contrôle du compte ca_svc
	Phase 2 : Manipulation des certificats
	Phase 3 : Escalade vers les privilèges administrateur
	Phase finale: Accès administrateur


	Listes des outils utilisés

