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I.​ Prérequis 
 
Les prérequis pour ce TP sont: 

●​ Au minimum 10 Go de RAM et 85 Go de stockage. 
●​ VirtualBox. 
●​ Iso Debian 12. 
●​ Iso PFSense. 

 



II.​ Mise en place de l’environnement 
 

1)​ Créer deux réseaux privés hôtes 
 

Aller dans Fichier -> Outils -> Network Manager. 

 
 
Cliquer sur “Créer”. 

 
 
Configurer les 2 réseaux comme suit: 

 



 
 
Ceci donne deux réseaux privés, déconnectés l’un de l’autre: 
1.2.3.0/24 et 7.8.9.0/24 

2)​Installer une machine virtuelle Debian 
 
Cliquer sur “Nouvelle”. 

 
 
Donner pour nom “Site 1”. Donner le lien de l’ISO et le dossier 
où sera installée la VM. Sélectionner “Skip Unattended 
Installation”.  Enfin, cliquer sur “Suivant”

 
 
Sélectionner 1 CPU et 2048 MB de RAM, et cliquer sur 
suivant. 



 
 
Spécifier 20 Go de taille de disque et cliquer sur “Suivant”. 

 
 
Cliquer ensuite sur “Finish”. 
 



 
 
Enfin, se laisser guider dans l’installation pas à pas de Debian. 
 
Une fois Debian installé, aller dans les paramètres de la VM. 

 
 
Dans les paramètres, aller dans “Réseau”. 

 
 
Sélectionner comme mode d’accès “Réseau privé hôte” et 
comme réseau le 1er. 



 
 
Allumer ensuite la VM. Configurer le réseau de la manière 
suivante: 



 

3)​Cloner la machine virtuelle Debian 
 
Pour faire le 2ème site ainsi que les 2 serveurs VPN, il faut 
cloner la machine, afin de ne pas avoir à la réinstaller. 
 
Pour le 2ème site, aller sur la VM Site 1, faire un clic droit et 
cliquer sur “cloner”. 

 
 



Nommer le clone “Site 2”, et  sélectionner “Générer de 
nouvelles adresses MAC pour toutes les interfaces réseau”. 

 
 
Sélectionner un Clone intégral puis cliquer sur Finish. 

 
 
Aller dans les paramètres, réseau, et sélectionner “Réseau 
privé hôte” et cette fois le 2ème réseau. 



 
 
Allumer la VM, et configurer le réseau comme suit: 



 
 
Faire de même pour les 2 serveurs VPN.​
Le 1er aura pour IP 1.2.3.12 et le 2ème 7.8.9.12. 

4)​Installer et configurer la 1ère machine PfSense 
 
Créer la VM.​
Mettre en Type de système BSD et en version FreeBSD (64 
bits). 



 
 
Mettre 1024 MB de ram et 1 CPU. 

 
 
Mettre 2 Go de disque dur. 



 
 
Accepter les conditions d’utilisation. 

 
 
Cliquer sur “Install”. 



 
 
Cliquer sur Auto (UFS). 

 
 
Cliquer sur “Entire disk”. 



 
 
Cliquer sur DOS Partitions 

 
 
Cliquer sur Finish, puis sur Commit. 



 
 

 
 
Une fois sur cet écran, éteindre la VM. 



 
 
Aller dans les paramètres, puis dans Stockage. Cliquer sur le 
disque à droite puis sur “Retirer le disque du lecteur virtuel”. 

 
 
Aller dans Réseau. Mettre le mode d’accès par pont pour la 
1ère interface. 



 
 
Aller dans “Adapter 2”. Activer l’interface, et mettre en type 
réseau “Réseau privé hôte”, en réseau le 1er réseau. 

 



 
Relancer la VM. 
 

 
 
Entrer 2, puis 2, puis n. 
 

 
 
Entrer l’adresse IP 1.2.3.10 et 24 comme masque de 
sous-réseau. 



 
 
Cliquer sur Enter, puis n, puis Enter, puis n, puis n, puis Enter. 

 
 

5)​Installer et configurer la 2ème machine PfSense 
 

Reprendre ce qui a été fait pour la 1ère passerelle. Modifier 
simplement l’adresse IP par 7.8.9.10 



6)​Vérifier la bonne installation de l’environnement 
 
Pour vérifier la bonne installation de l’environnement, on va 
sur chacune des VMs Debian. ​
On tente de ping l’adresse de la passerelle PFSense sur le 
LAN, puis 8.8.8.8 pour voir si la passerelle fait bien son rôle. 
On tente également de ping l’autre passerelle, afin de vérifier 
qu’il n’y a pas de connexion entre les deux réseaux privés. 
 

 
 



 
 

 



III.​ Mise en place du VPN IPsec 
 

1)​  
 



Mise en place d'un VPN IPsec Site-à-Site avec StrongSwan 
(musique d’ambiance : 
https://users.content.ytmnd.com/e/2/e/e2e7d0baf4799ab52ad89f89c9e84e4f.mp3) 

 
Notre infrastructure se compose de deux sites reliés par un réseau 
WAN. Voici la configuration détaillée de chaque site : 

Site A (machine debian) : 

●​ Interface WAN (enp1s0) : 192.168.122.87/24 
●​ Interface LAN (eth0) : 10.0.2.1/24 

Site B (machine debian2) : 

●​ Interface WAN (enp1s0) : 192.168.122.86/24 
●​ Interface LAN (enp7s0) : 10.0.1.1/24 

Sous virt-manager (mais vous pouvez utiliser l'émulateur de votre 
choix), comment on ajoute des cartes réseaux : 

 

https://users.content.ytmnd.com/e/2/e/e2e7d0baf4799ab52ad89f89c9e84e4f.mp3


Phase 1 : Préparation de l'environnement (sur les deux 
machines) 

(pour rappel, pour configurer les routes et changer l’adressage) 
sudo ip addr flush dev [INTERFACE]  
sudo ip addr add 10.0.2.1/24 dev [INTERFACE]  
sudo ip link set [INTERFACE] up 
 
sudo ip route add 10.0.2.0/24 via 192.168.122.87 
 
  
sudo apt install strongswan strongswan-pki 
libcharon-extra-plugins -y 
# Activation du forwarding IP 
sudo sysctl -w net.ipv4.ip_forward=1 
 

Phase 2 : Configuration IPsec 
Pour le Site A, voici la configuration IPsec mise (/etc/ipsec.conf) 
# Configuration générale de base 
config setup 
    charondebug="ike 2, knl 2, cfg 2, net 2, esp 2"  # 
Définit les niveaux de débogage pour différents composants 
    uniqueids=yes  # Garantit que chaque identifiant de 
connexion est unique 
 
conn site-a-to-b  # Définit une nouvelle connexion nommée 
"site-a-to-b" 
    # Type de connexion 
    type=tunnel    # Spécifie qu'il s'agit d'un tunnel 
(mode tunnel vs transport) 
    auto=start     # Démarre automatiquement la connexion 
au lancement d'IPsec 
    keyexchange=ikev2  # Utilise la version 2 du protocole 
Internet Key Exchange 
     
    # Configuration côté local 
    left=%defaultroute   # Utilise l'interface par défaut 
pour la connexion 
    leftauth=psk        # Authentification par clé 
pré-partagée 



    leftid=@site-a      # Identifiant unique pour ce côté 
du tunnel 
    leftsubnet=10.0.2.0/24  # Réseau local à protéger 
     
    # Configuration côté distant 
    right=192.168.122.86    # Adresse IP du pair distant 
    rightauth=psk           # Méthode d'authentification  
du pair distant 
    rightid=@site-b         # Identifiant du pair distant 
    rightsubnet=10.0.1.0/24 # Réseau distant à atteindre 
     
    # Paramètres de sécurité 
    ike=aes256-sha256-modp2048!  # Algorithmes pour la 
phase 1 (négociation) 
    esp=aes256-sha256!           # Algorithmes pour la 
phase 2 (données) 
     
    # Paramètres de durée de vie 
    ikelifetime=3h    # Durée de vie de la phase 1 
    keylife=1h        # Durée de vie des clés de la phase 
2 
     
    # Dead Peer Detection (détection de pair mort) 
    dpddelay=30s      # Intervalle entre les vérifications 
    dpdtimeout=120s   # Temps avant de considérer le pair 
comme mort 
    dpdaction=restart # Action à prendre si le pair ne 
répond pas 
 
Cette configuration établit un tunnel IPsec où tout le trafic entre les 
deux réseaux (10.0.2.0/24 et 10.0.1.0/24) sera automatiquement 
chiffré et authentifié. La négociation des clés se fait via IKEv2, avec 
une renégociation automatique toutes les heures pour les clés de 
données et toutes les 3 heures pour les clés IKE. La détection de pair 
mort permet de relancer automatiquement le tunnel en cas de perte 
de connexion. 
 
Sur le Site B (debian2), créez une configuration miroir 
(/etc/ipsec.conf) 



 
Puis il faut faire la configuration des clés pré-partagées sur les deux 
machines (/etc/ipsec.secrets) : 
@site-a @site-b : PSK "VotreCleSecrete123!" 
 
Pour plus de sécurité, on peut très bien faire une génération 
aléatoire de celui-ci via la commande :  
head -c 32 /dev/urandom | base64 
 

Phase 3 : Configuration du pare-feu 

Sur les deux machines, configurez les règles iptables: 

sudo iptables -A INPUT -p udp --dport 500 -j ACCEPT 
sudo iptables -A INPUT -p udp --dport 4500 -j ACCEPT 
sudo iptables -A INPUT -p esp -j ACCEPT 
sudo iptables -A INPUT -p ah -j ACCEPT 
 
sudo iptables -A FORWARD -i enp1s0 -o enp7s0 -j ACCEPT 
sudo iptables -A FORWARD -i enp7s0 -o enp1s0 -j ACCEPT 



 

Phase 4 : Démarrage et vérification 
1.​ Démarrez le service IPsec sur les deux machines 

sudo systemctl restart ipsec 
sudo systemctl enable ipsec 
 
On va vérifier l’état du tunnel 

 

 

 



 
 
On va tester si le trafic est bien chiffré 
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